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Ende Oktober 2019 hatte die EU die ,,Richtlinie zum Schutz von Personen, die Vet-
stofle gegen das Unionsrecht melden®, besser bekannt als Whistleblowing-Richtlinie,
verabschiedet. Die Richtlinie verfolgt zwei Hauptziele: Zum einen sollen Whistleblo-
wer eine klar geregelte interne und externe Méglichkeit zur Meldung von Missstinden
haben. Zum anderen sollen Whistleblower vor Repressalien geschiitzt werden. Die Mit-
gliedstaaten der EU hatten bis zum 17. Dezember 2021 Zeit, um die Whistleblowing-
Richtlinie in nationale Gesetze zu uberfiihren. Deutschland hat die Richtlinie nach wie
vor nicht in nationales Recht umgesetzt.

Ein Ende 2020 vorgelegter Referentenentwurf scheiterte im April 2021 am Widerstand
aus der CDU/CSU. Seit Mitte April 2022 liegt nun ein neuer Referentenentwurf zur
Umsetzung der Whistleblowing-Richtlinie vor. Im Folgenden beleuchten wir die Neu-
erungen dieses zweiten Entwurfs und geben einen generellen Uberblick tiber die ge-
planten Regelungen. Dabei weisen wir auch auf bereits jetzt bestehenden Hand-
lungsbedarf fiir Unternehmen hin.
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1. Was genau ist das

Hinweisgeberschutzgesetz? Wer wird

geschiitzt?

- Bislang existiert in Deutschland kein gesetzlich
vorgeschriebenes Hinweisgeberschutz-

system. Das Hinweisgeberschutzgesetz soll die
Ende Oktober 2019 durch den europaische

Gesetzgeber verabschiedete EU-
Whistleblowing-Richtlinie in Deutschland ums-
etzen.

- Neben den Hinweisgebenden will das Gesetz
auch Personen, die Gegenstand einer Meldung
sind und sonstige Personen, die von einer
Meldung betroffen werden, schiitzen.

2. Wann und wie werden Hinweisgebende
geschiitzt?

— Die Meldestelle hat die Identitat der Hinweisge-
benden zu schiitzen. Dies gilt nur dann nicht,
wenn Hinweisgebende vorséatzlich oder grob
fahrlassig unrichtige Informationen Uber Ver-
stoRe melden oder wenn die Offenlegung der
Identitat, etwa in Strafverfahren auf Verlangen
der Strafverfolgungsbehoérden, zwingend erfor-
derlich ist. AuRRerhalb dieser Ausnahmen ist eine
Offenlegung der Identitat nur gestattet, wenn die
Weitergabe fiir FolgemalRnahmen erforderlich ist
und Hinweisgebende (in Textform) in die Weiter-
gabe einwilligen.

- Repressalien und jedwede Vergeltungsmaf3-
nahmen gegenlber Hinweisgebenden werden
durch das Gesetz untersagt. In diesem Zusam-
menhang wird auch eine Regelung Uber eine Be-
weislastumkehr eingefiihrt. Arbeitgeber missen
demnach kunftig nachweisen, dass Malihahmen
gegen Arbeitnehmende nicht im Zusammenhang
mit der Aufdeckung von Misssténden stehen. Es
ist Arbeitgebern daher im Falle von Hinweisge-
benden vor arbeitsrechtlichen Mallnahmen zu ei-
ner noch detaillierteren Dokumentation der
Grinde hierfur zu raten.

— Hinweisgebende werden jedoch nicht bei jedem
Hinweis geschiitzt. Voraussetzung ist, dass die
hinweisgebende Person zum Zeitpunkt der Mel-
dung oder Offenlegung hinreichenden Grund zu
der Annahme hatte, dass die von ihr gemeldeten
oder offengelegten Informationen der Wahrheit
entsprechen. Weiter missen die Informationen
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VerstoRe betreffen, die in den Anwendungsbe-
reich des Gesetzes fallen, oder die hinweisge-
bende Person musste zum Zeitpunkt der Mel-
dung oder Offenlegung hinreichenden Grund zu
der Annahme hatte, dass dies der Fall ist.

3. An wen konnen und sollen sich
Hinweisgebende wenden und wie genau
muss die Meldestelle mit den Hinweisen
umgehen?

Der Entwurf unterscheidet zwei Meldekanale:
interne und externe, welche zunachst gleichwertig
sind, d.h. Hinweisgebende mussen nicht zuerst eine
interne Meldung erstatten bevor sie sich an eine
externe Meldestelle wenden konnen.

Unternehmen sind zur Einrichtung einer internen
Meldestelle verpflichtet.

— Diese ist so zu gestalten, dass nur die fur die
Entgegennahme und Bearbeitung der
Meldungen zustandigen sowie die sie bei der
Erfillung dieser Aufgaben unterstutzenden
Personen Zugriff auf die eingehenden
Meldungen haben.

- Die Meldungen missen in miindlicher oder in
Textform ermdglicht werden.

— Auf Ersuchen der hinweisgebenden Person
muss innerhalb einer angemessenen Zeit eine
personliche Zusammenkunft mit einer fir die
Entgegennahme einer Meldung zustandigen
Person der internen Meldestelle ermoglicht
werden.

- Die mit den Aufgaben einer internen Meldestelle
beauftragten Personen missen bei der
Ausubung ihrer Tatigkeit unabhangig sein und
Uber die notwendige Fachkunde verfugen.

— Auch externe Dritte, etwa Kanzleien, kdnnen fur
Unternehmen  eine interne  Meldestelle
betreiben.

Eingehende Hinweise sind wie folgt zu bearbeiten:

- Es besteht eine Verpflichtung, Hinweisgebenden
eine Eingangsbestatigung spatestens nach
sieben Tagen zukommen zu lassen.

- In einem nachsten Schritt muss die Meldestelle
prufen, ob der gemeldete Verstol® unter den
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Anwendungsbereich des Gesetzes fallt und ob
der Hinweis stichhaltig ist.

- Je nachdem sind weitere Ermittlungen
anzustellen und Ruckfragen an Hinweisgebende
zu stellen und nach Abschluss der Ermittlungen
sind angemessene FolgemaBRnahmen zu
ergreifen.

— Innerhalb von drei Monaten nach der
Bestatigung des Eingangs der Meldung hat
eine Rickmeldung an die hinweisgebende
Person zu erfolgen, die Informationen Uber
geplante sowie bereits ergriffene
FolgemaRnahmen sowie die Grinde fir diese
enthalt. Letzteres kann dann unterbleiben, wenn
und sofern dadurch interne Nachforschungen
oder Ermittlungen bertihrt oder die Rechte der
Personen, die Gegenstand einer Meldung sind
oder die in der Meldung genannt werden,
beeintrachtigt werden.

- Zuletzt missen die erhaltenen Hinweise unter
Beachtung des Vertraulichkeitsgebotes
dokumentiert werden.

4. Welche Sanktionen sieht der Entwurf bei
Versto3en vor?

Der Entwurf enthalt zwei
Schadensersatzvorschriften:

spezielle

— Zum einen ist der hinweisgebenden Person bei
einem Verstol? gegen das Repressalienverbot
der daraus entstehende Schaden zu ersetzen.

— Zum anderen hat der Gesetzgeber mit dem Ziel,
Missbrauch zZu vermeiden, eine
Schadensersatzpflicht  fir  Hinweisgebende
vorgesehen, wenn diese vorsatzlich oder grob
fahrlassig Falschmeldungen erstatten.

Zudem ist vorgesehen, dass Verstolie gegen die
wesentlichen  Vorgaben des Gesetzes als
Ordnungswidrigkeiten mit einer GeldbulRe
geahndet werden.

5. Wie unterscheidet sich der neue vom
alten Referentenentwurf?
Der neue Referentenentwurf baut sehr stark auf dem

Entwurf aus Ende 2020 auf. Dennoch gibt es einige
Unterschiede:

- Der Anwendungsbereich des Referentenent-
wurfs geht Uber die Whistleblowing-Richtlinie —
allerdings nicht ganz so umfassend wie der vor-
herige Entwurf — hinaus. Sowohl Meldungen uber
VerstoRe gegen EU-Recht als auch Meldungen
Uber Straftaten und Ordnungswidrigkeiten nach
nationalem Recht sind erfasst. Neben strafbe-
wehrten VerstdRen sollen jedoch nur noch bul3-
geldbewehrte VerstoRe in den Anwendungsbe-
reich fallen, soweit die verletzte Vorschrift dem
Schutz von Leben, Leib oder Gesundheit oder
dem Schutz der Rechte von Beschaftigten oder
ihrer Vertretungsorgane dient.

- Die externe Meldestelle ist nun beim Bundes-
amt fiir Justiz angesiedelt.

- Die pflichtwidrige Nichteinrichtung von inter-
nen Meldestellen stellt nunmehr eine Ordnungs-
widrigkeit dar, fur die BuRgelder i.H.v. bis zu
EUR 20.000,00 verhangt werden konnen.

- Anders als der alte Entwurf sieht der neue Ent-
wurf wohl nun auch eine Sanktion fir Hinweisge-
bende vor, sofern diese wissentlich eine unrich-
tige Information offenlegen.

- Der neue Referentenentwurf ordnet eine L6-
schung der Dokumentation spatestens zwei
Jahre — und nicht mehr direkt — nach Abschluss
des Verfahrens an.

6. Was ist datenschutzrechtlich bei Betrieb
des Meldesystems zu beachten?

Bei Betrieb und Einrichtung der Meldestelle sowie
der weiteren Sachverhaltsaufklarung  werden
personenbezogene Daten — wie Name, Position,
Sachverhalt, sowie die Umstande der Beobachtung
— bzgl. der beschuldigten Person, je nach
Sachverhalt Uber weitere am Sachverhalt beteiligte
Personen (z.B. Zeugen), und Uber die
hinweisgebende Person verarbeitet. Die
Verarbeitung dieser Daten bedarf stets einer
Rechtsgrundlage, die Unternehmen prifen und
festlegen missen: Etwa die Erfullung der Pflicht
unter dem neuen Referentenentwurf oder ggfs. das
berechtigte Interesse des Unternehmens an der
Meldung  weiterer  VerstoRe (z.B. gegen
Ethikrichtlinien). Die Einwilligung ist in der Regel
weder erforderlich noch praktikabel.
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Hinweisgeberschutzgesetz

7. Welche Spannungsfelder bestehen aus
datenschutzrechtlicher Sicht?

Es besteht insbesondere ein Spannungsfeld
zwischen dem Vertraulichkeitsgebot und den
datenschuztrechtlichen Transparenzpflichten auf
Information (Art. 14 DSGVO) und Auskunft (Art. 15
DSGVO). Nach der Whistleblowing-Richtlinie sowie
dem neuen Entwurf ist die Identitat der
hinweisgebenden Person grundsatzlich
vertraulich zu behandeln und darf nur in engen
Ausnahmenfallen direkt oder indirekt geteilt werden.
Damit wird der Hinweisgeberschutz besonders
privilegiert, eine ausdriickliche Ausnahme von
den datenschutzrechtlichen Transparenzpflichten
wird jedoch nicht normiert.

Nach der DSGVO ist hingegen nach Artikel 14 und
15 DSGVO iiber die Quelle bzw. die Herkunft der
Daten zu informieren. Nach Ansicht der
Datenschutzbehérden soll insofern die allgemeine
Nennung des Hinweisgebersystems als Quelle
nicht ausreichen. Vielmehr muisse die
hinweisgebende Person namentlich genannt
werden. Diese Informations- und Auskunftspflichten
bestehen zwar  weitgehend, aber nicht
ausnahmslos: Die Informations- und
Auskunftspflichten werden eingeschrankt, wenn (1)
die Informationserteilung das Ziel der
Datenverarbeitung — also die Meldung und etwaige
Folgemallnahmen — unmdglich macht oder
ernsthaft beeintrachtigt oder (2) soweit die zu
beauskunftenden Informationen ihrem Wesen nach
geheim gehalten werden missen und im Einzelfall
das Bedurfnis zur Geheimhaltung Uberwiegt.

Bei Nichterfiillung dieser Informationspflichten,
einschlieRlich der nicht vollstdndigen oder nicht
rechtzeitigen Erfullung, kénnen BuBgelder und in
der Praxis vermehrt Schadensersatz unter der
DSGVO drohen. Es ist daher besonders wichtig fur
Unternehmen, die Prifung der Ausnahme genau zu
dokumentieren und — wie auch vom LAG Baden-
Wiirttemberg gefordert — stets konkret im Einzelfall
zu priifen, ob und wie weit die Ausnahme
erforderlich und verhaltnismaRig ist.

8. Was miussen Unternehmen bei
Einfihrung der Meldestellen
datenschutzrechtlich beachten?
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— Der betriebliche Datenschutzbeauftragte sollte
friihzeitig eingebunden werden.

- Wegen der Sensibilitat der mit einem
Meldesystem verbundenen Datenverarbeitung
sollte eine Datenschutz-Folgenabschatzung
durchgefihrt werden.

— Wenn das Meldesystem extern betrieben wird —
entweder mit einem externen Dienstleister oder
zentralisiert innerhalb der Gruppe — sind die

datenschutzrechtlichen Rollen und
entsprechenden Vertragsklauseln zu
bestimmen.

— Zudem sind geeignete technische und
organisatorische MaBRnahmen zu treffen,
insbesondere: (1) die Sensibilisierung der
Mitarbeitenden, (2) ggfs. Anpassung der
Verschwiegenheitsverpflichtung und
Verpflichtung auf Einhaltung der DSGVO. Zudem
sind Verschliisselung und Mallnahmen zum
sicheren Datentransfer einzusetzen, Zugriffe auf
die Daten des Meldesystems auf strenger need-
to-know Basis zu beschranken und ein
Berechtigungskonzept zu erstellen.
Dateneingaben sollten protokolliert werden.

- Das Loschkonzept des Unternehmens ist
anzupassen, um eine fristgemale Loschung der
Daten innerhalb von zwei Jahren sicherzustellen.

9. Konnen bestehende zentrale
Meldestellen in Konzernen weiterhin
genutzt werden?

Fur Aufsehen hatten drei Stellungnahmen der Eu-
ropaischen Kommission im Juni und Juli 2021 ge-
sorgt. Quintessenz der Stellungnahmen war es, dass
die Europaische Kommission davon ausgeht, dass
Dritte im Sinne der Richtlinie, die fir Unternehmen
interne Meldestellen betreiben kénnen, nicht andere
Konzernunternehmen sein kénnen.

In der Begriindung des neuen Referentenent-
wurfs heifl3t es nun — entgegen den Stellungnahmen
der Europaischen Kommission — dass auch bei einer
anderen Konzerngesellschaft eine unabhangige und
vertrauliche Stelle als ,Dritter” eingerichtet werden
kann.

Fir betroffene Konzerne bedeutet dies, dass die Un-
sicherheit weiterhin bestehen bleibt und die Diskus-
sion wohl nicht beendet sein dirfte.



Betroffenen Konzernen ist daher im Moment zu zwei-
erlei zu raten:

— Zur Vermeidung von Risiken sollten interne Mel-
dewege auch lokal auf Ebene der einzelnen Ge-
sellschaften angesiedelt werden.

- Bestehende, im Konzern zentralisierte Melde-
wege, kdnnen auch weiterhin neben lokalen
Meldewegen aufrechterhalten werden. Diese
Meldewege kdnnen zwar nur zusatzlich einge-
richtet werden, jedoch sollte versucht werden,
durch Werbung fir diese deren Nutzung zu for-
dern, so dass diese von Hinweisgebenden be-
vorzugt gegentber den lokalen Meldesystemen
genutzt werden.

10. Wie ist der Betriebsrat bei der
Einfihrung eines internen Meldesystems
zu beteiligen?

Der aktuelle Referentenentwurf geht an keiner Stelle
auf ein etwaiges Mitbestimmungsrecht oder sonstige
Beteiligungsrechte des Betriebsrates ein. Es ist
jedoch davon auszugehen, dass dem Betriebsrat bei
der Einflhrung eines internen Meldesystems wohl
Mitbestimmungsrechte zustehen.

- Es muss zwischen dem ob der Einfiihrung und
dem wie der Einfihrung eines Meldesystems
unterschieden werden. Hinsichtlich des ob
besteht fir Unternehmen mit entsprechender
Groflke nun eine gesetzliche Verpflichtung zur
Einrichtung einer internen Meldestelle, so dass
hier kein Mitbestimmungsrecht besteht.

- Dem Arbeitgeber steht hinsichtlich der
individuellen ~ Ausgestaltung der internen
Meldestelle allerdings ein erheblicher
Gestaltungsspielraum zu. Hier koénnen daher
Mitbestimmungsrechte des Betriebsrates
ausgeldst werden. In Betracht kommt je nach
Ausgestaltung des Systems ein
Mitbestimmungsrecht nach § 87 Abs. 1 Nr.1
BetrVG (betriebliche Ordnung) sowie nach § 87

Abs. 1 Nr. 6 BetrVG (Verwendung technischer
Einrichtungen).

11. Wie geht es mit dem Referentenentwurf
weiter?

Es wird erwartet, dass der Bundestag den
Referentenentwurf nach  der  Sommerpause
beschlie3t und Unternehmen die neuen Pflichten bis
Ende des Jahres bereits umsetzen mussen.

Aufgrund dieser sehr kurzen Umsetzungsfrist
sollten Unternehmen bereits jetzt handeln und die
Umsetzung soweit wie moglich auf Basis des
Entwurfs vorbereiten.

Ausgenommen sind davon nur kleine Unternehmen
mit bis zu in der Regel 49 Beschéftigten, die keine
internen Meldestellen errichten mussen.
Unternehmen mit in der Regel 50 bis 249
Beschaftigten haben eine langere Umsetzungsfrist
bis zum 17. Dezember 2023. Allen anderen
Unternehmen raten wir, bereits jetzt folgende
wichtige Vorbereitungsschritte anzugehen, um eine
rechtzeitige Umsetzung bis Ende des Jahres zu
gewabhrleisten:

- Entscheidung dariber, ob die interne
Meldestelle selbst betrieben oder an eine
Anwaltskanzlei/einen externen Provider
ausgelagert werden soll.

— Definition des fiur die interne Meldestelle und
FolgemalRnahmen zustéandigen Teams.

— Definition der Prozesse vom Eingang einer
Meldung bis zum Abschluss des Verfahrens.

- Entwurf von FAQs und Richtlinien zum
Verfahren.

- Einbindung des Betriebsrats.

- Vorbereitung der Schulungen der betrauten
Teams.

- Einbindung des betrieblichen Datenschutz-
beauftragten; Vorbereitung der Datenschutz-
Folgenabschatzung und der
Datenschutzhinweise.
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